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Allgemeine Informationen der Datenverarbeitung

Wir verarbeiten lhre personenbezogenen Daten aufgrund der datenschutzrechtlich relevanten Bestimmungen der
EU-Datenschutz-Grundverordnung (DSGVO), des Datenschutzgesetzes (DSG), des Versicherungsvertragsgesetzes
(VersVG) sowie aller weiteren mafBgeblichen Gesetze.

Wer ist fir die Datenverarbeitung verantwortlich und wer ist Datenschutzbeauftragte:re

Helvetia Versicherungen AG
Hoher Markt 10-11

1010 Wien

Telefon: +43 (0) 50 222-1000
E-Mail:  info@helvetia.at

Unsere:n Datenschutzbeaufiragte:n erreichen Sie unter der 0.g. Adresse oder unter
datenschutz@helvetia.at.

Warum und wofir bendtigen wir lhre Daten?

Wir verarbeiten lhre personenbezogenen Daten aufgrund der datenschutzrechtlich relevanten Bestimmungen der
EU-Datenschutz-Grundverordnung (DSGVO), des Datenschutzgesetzes (DSG), des Versicherungsvertragsgesetzes
(VersVG) sowie aller weiteren maBBgeblichen Gesetze.

Stellen Sie einen Antrag auf Versicherungsschutz, bendtigen wir die von lhnen hierbei gemachten Angaben fir
den Abschluss des Vertrages. Wir verarbeiten diese personenbezogenen Daten (Name, Firmenname, Kunden-
/Kundinnen-Nummer, Polizzen-Nummer, Geburtsdatum, Adresse, E-Mail, Geschlecht, ggf. Gesundheitsdaten,
Einkommen, Versicherungssumme, -objekt, -dauer und -pramie, Bankverbindung und Inkassodaten), um das von
uns zu Ubernehmende Risiko bestimmen und einschdtzen zu kénnen. Kommt der Versicherungsvertrag zustande,
verarbeiten wir diese Daten zur Durchfihrung des Veriragsverhdlnisses, z.B. zur Polizzenerstellung und
Rechnungslegung. Angaben zum Schaden benétigen wir etwa, um prifen zu kénnen, ob ein Versicherungsfall
eingefreten und wie hoch der Schaden ist. Das kdnnen — soweit erforderlich — auch Angaben von Dritten sein, die
mit der Feststellung des Schaden- und Leistungsfalles beauftragt sind (Sachverstandige), dazu Auskunft geben
kénnen (Behdrden, Zeugen und Zeuginnen, efc) oder im Zusammenhang mit der Schaden- und
Leistungserbringung stehen (Reparaturwerkstétten, Handwerker:innen, Arzte und Arztinnen, Krankenhduser).

Der Abschluss bzw. die Durchfihrung des Versicherungsvertrages ist ohne die Verarbeitung lhrer Daten nicht
moglich. Darlber hinaus bendtigen wir die personenbezogenen Daten zur Erstellung  von
versicherungsspezifischen Statistiken und analytischen Auswertungen, z.B. fir die Entwicklung neuer Tarife. Die
Daten nutzen wir weiterhin fir eine Gesamtbetrachtung der Kundenbeziehung beispielsweise fir die Beratung
hinsichtlich einer Vertragsanpassung oder fir umfassende Auskunfiserteilungen.

Die Verarbeitung personenbezogener Daten fir vorvertragliche und vertragliche Zwecke erfolgt auf Basis von Art.
6 Abs. 1 b) DSGVO. Soweit dafir besondere Kategorien personenbezogener Daten (z.B. lhre Gesundheitsdaten
bei Abschluss einer privaten Unfallversicherung) erforderlich sind, holen wir zuvor Ihre Einwilligung nach Art. 9
Abs. 2 @) i. V. m. Art. 7 DSGVO und § 11a VersVG ein. Erstellen wir Statistiken mit diesen Datenkategorien,
erfolgt dies auf Grundlage von Art. 9 Abs. 2 j) DSGVO i. V. m. § 7 DSG.

Dariber hinaus verarbeiten wir lhre personenbezogenen Daten zur Erfillung gesetzlicher Verpflichtungen (z.B.
aufsichtsrechtlicher Vorgaben, handels- und steuerrechtlicher  Aufbewahrungspflichten oder unserer

Beratungspflicht]. Als Rechtsgrundlage fir die Verarbeitung dienen in diesem Fall die jeweiligen gesetzlichen
Regelungen i. V. m. Art. 6 Abs. 1 ¢) DSGVO.
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lhre Daten verarbeiten wir auch, wenn es nach Art. 6 Abs. 1 f) DSGVO erforderlich ist, um berechtigte
Interessen von uns oder von Dritten zu wahren. Dies kann insbesondere der Fall sein:

e zur Werbung fir unsere Versicherungsprodukte und fir Produkte der Unternehmen der Helvetia-Gruppe
sowie fir Markt- und Meinungsumfragen, wenn Sie uns hierfir eine Einwilligung erteilt haben. Fir eine
auf Ihre Bedirfnisse besser abgestimmte Werbung oder Angebotslegung verknipfen und analysieren
wir die fir unsere Marketingzwecke relevanten Daten.

e zur Betreuung, Beratung und Evaluierung der Risikosituation wahrend des Versicherungsverhdltnisses,
um Wiinsche und Bedirfnisse zu evaluieren und auf lhren aktuellen Versicherungsbedarf anzupassen.
Zufriedenheitsumfragen dienen uns dazu, unsere Servicequalitdt zu erhdhen und lhrer Erwartung zu
entsprechen (z.B. in der Schadenabwicklung

e zur Verhinderung und Aufklérung von Straftaten, insbesondere von Datenanalysen zur Erkennung von
Hinweisen, die auf Versicherungsmissbrauch hindeuten kdnnen (Art. 6 Abs. 1 fund Art. 6 Abs. Ta
DSGVO) sowie zur Verhinderung der Geldwdascherei und Terrorismusfinanzierung (FM-GwG, Art. 6
Abs. 1 lit. ¢ DSGVO)

Automatisierte Einzelfallentscheidungen

Auf Basis lhrer Angaben zum Risiko, zu denen wir Sie bei Antragstellung befragen, kdnnen [T-Systeme selbstandig
etwa iber das Zustandekommen, mogliche Risikoausschlisse oder iber die Hohe der von lhnen zu zahlenden
Versicherungsprémie entscheiden. Die automatisierten Entscheidungen beruhen auf vom Unternehmen vorher
festgelegten Regeln zur Gewichtung der Informationen unter Beriicksichtigung versicherungsmathematischer und
statistischer Verfahren. Durch geeignete MaBnahmen (insb. Beschwerdestellen bzw. Servicestellen) haben wir
sichergestellt, dass Sie das Recht des Eingreifens einer Person, auf Darlegung des eigenen Standpunktes und auf
Anfechtung der Entscheidung ausiiben kénnen.

Gesundheitsdaten

Bei bestimmten Versicherungsverhdlinissen ist es notig, dass wir Informationen zu lhrem Gesundheitszustand
erhalten. Dies ist etwa der Fall, wenn Sie die versicherte Person sind, aber auch wenn Sie von einer versicherten
Person geschadigt wurden. Die Verarbeitung lhrer Gesundheitsdaten erfolgt zu Zwecken der Beurteilung, ob und
zu welchen Bedingungen ein Versicherungsvertrag abgeschlossen oder gedndert wird; der Verwaltung
bestehender Versicherungsvertrdge und der Beurteilung und Erfillung von Ansprichen aus einem
Versicherungsvertrag.

Strafrechtliche Daten

Wir verarbeiten teilweise (etwa im Falle einer Rechtsschutz- oder Haftpflichtversicherung) auch Daten iber
gerichtliche oder verwaltungsbehérdlich strafbare Handlungen oder Unterlassungen sowie Gber den Verdacht
der Begehung von Straftaten, strafrechtliche Verurteilungen oder vorbeugende MaBBnahmen. Die Verarbeitung

solcher strafrechtlichen Daten erfolgt ausschlieBlich auf der Rechtsgrundlage der Bestimmungen des Art 6 Abs 1
lit ¢ bzw. f iVm Art 10 DSGVO iVm § 4 Abs 3 DSG.

Bonitatsauskinfte

Soweit es zur Wahrung unserer berechtigten Interessen notwendig ist (Art. 6 Abs. 1 lit f DSGVO), fragen wir bei
einem in Osterreich zugelassenen Glaubigerschutzverband Informationen zur Beurteilung lhres allgemeinen
Zahlungsverhaltens ab.
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Woher stammen die personenbezogenen Daten, die wir verarbeiten?

Im Regelfall verarbeiten wir vor allem personenbezogenen Daten, die wir im Rahmen unserer
Geschdftsbeziehung von lhnen direkt erhalten haben, etwa bei Vertragsabschluss, einer Schadenmeldung,
einem Beratungsgesprdch, einer Anfrage usw. Wir erheben grundsatzlich nur die Daten, welche unbedingt
erforderlich sind. Im Zuge der Regulierung von Schaden- und Leistungsféllen kdnnen wir lhre Daten auch von
Dritten erhalten, wie z.B. durch den/die Schadiger:in, die geschddigten Personen, von Zeugen und Zeuginnen,
Behdrden, Gesundheitsdienstanbietern, Sozialversicherungstragern, vom Verband der
Versicherungsunternehmen oder von Vertragspartnern und -partnerinnen der Versicherungsbeziehung (z.B.
Werkstdtten). Zudem verarbeiten wir - soweit es fir die Erbringung unserer Dienstleistung oder zur
Geltendmachung oder Abwehr von Rechtsanspriichen erforderlich ist - personenbezogene Daten, die wir aus
offentlich zuganglichen Quellen (z.B. Grundbuch, Firmenbuch, Zentrales Melderegister, Vereinsregister,
wirtschaftliches Eigentimer-Register, Insolvenzdatei, ECG-Liste] zulassigerweise gewinnen oder die uns von
sonstigen Dritten (Kreditauskunfteien wie z.B. Kreditschutzverband von 1870 und CRIF GmbH) oder aus vom
VVO zentral betriebenen Systemen der Versicherungswirtschaft berechtigt Gbermittelt werden. Zusatzlich kénnen
wir personenbezogene Daten von staatlichen Behdrden oder von Personen im hoheitlichen Auftrag erhalten, wie
z.B. Pflegschafts- oder Strafgerichten, Staatsanwaltschaften, Gerichtskommissar:innen.

Wer bekommt lhre Daten (Datenempfénger:in)2

Aufgrund der hohen Komplexitat des Versicherungsgeschdftes sowie der rechtlichen Rahmenbedingungen kann
es erforderlich sein, dass lhre Daten an sehr unterschiedliche Empfanger:innen Ubermittelt werden. Im Folgenden
finden Sie nahere Informationen dariber, an welche Empfanger:innen bzw. Empfénger:innen-Kategorien wir
lhre personenbezogenen Daten weitergeben kénnen.

Eine Weitergabe erfolgt selbstverstandlich nur dann, wenn dies zur Vertragserfillung notwendig ist oder eine
rechtliche Verpflichtung vorliegt, dies zur Wahrung eines (iberwiegenden berechtigten Interesses von uns oder
eines Dritten erforderlich ist oder lhre Einwilligung dazu vorliegt.

In allen diesen Féllen werden lhre personenbezogenen Daten nur im absolut erforderlichen Mindestumfang
Ubermittelt oder bereitgestellt, daher keinesfalls samiliche vorhandenen Daten, sondern immer nur die zur
Erfillung des speziellen Zweckes notwendigen Daten.

Datenweitergabe an eigenstandig datenschutzrechtlich Verantwortliche

Bei den folgenden Empfanger:innen handelt es sich um keine Auftragsverarbeitung im datenschutzrechtlichen
Sinn, sondern um die Inanspruchnahme fremder Fachleistungen bei einem/einer eigenstdndigen
Verantwortlichen bzw. die erforderliche Datenijbermittiung an einen/einer eigenstindigen Verantwortlichen.
Anlassbezogen kénnen bzw. miissen wir lhre personenbezogenen Daten an folgende Empfanger:innen-
Kategorien Ubermitteln:

Rickversicherer

Von uns Gbernommene Risiken versichern wir bei spezialisierten Versicherungsunternehmen
(Rickversicherer]. Dafiir kann es erforderlich sein, lhre Vertrags- und ggf. Schadendaten an einen
Rickversicherer zu Ubermitteln, damit dieser sich ein eigenes Bild iiber das Risiko oder den
Versicherungsfall machen kann. Dariber hinaus ist es mdglich, dass der Riickversicherer unser Unternehmen
aufgrund seiner besonderen Sachkunde bei der Risiko- oder Leistungsprifung sowie bei der Bewertung von
Verfahrensabldufen unterstitzt. Wir Gbermitteln lhre Daten an den Rickversicherer nur soweit dies fir die
Erfillung unseres Versicherungsvertrages mit lhnen erforderlich ist bzw. im zur Wahrung unserer
berechtigten Interessen erforderlichen Umfang. Néhere Informationen zu den von uns eingesetzten
Rickversicherern kdnnen Sie auch unter datenschutz@helvetia.at anfordern.
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Mitversicherer

Soweit das Risiko bei einem Mitversicherer eingedeckt wird [Aufteilung des Risikos auf mehrere
Versicherungsunternehmen), werden lhre Daten auch an diesen Versicherer Gbermittelt, soweit dies zur
Vertrags- und Schadenbearbeitung notwendig ist.

Selbstandige Versicherungsvermittlung

Soweit Sie hinsichtlich Ihrer Versicherungsvertrége von einer Vermittlung betreut werden, verarbeitet lhre
Vermittlung die zum Abschluss und zur Durchfihrung des Vertrages benétigten Antrags-, Vertrags- und
Schadendaten. Auch Ubermittelt unser Unternehmen diese Daten an lhre Vermittlung, soweit die Vermittlung
diese Informationen zu lhrer Betreuung und Beratung bendtigt.

Sonstige Empfanger:innen

Betriebliche Vorsorgekassen oder Pensionskassen, im Zusammenhang mit Vertrdgen der betrieblichen
Kollektivversicherung

Abtretungs-, Pfand- und Vinkulargléubiger:innen, zum Zweck der Sicherstellung von Rechten an
Versicherungsvertragen auf Basis veriraglicher Vereinbarungen zwischen Glaubiger:in (z.B.
Leasinggeber:in, Kreditgeber:in, Hypothekarglaubiger:in) und Versicherungsnehmer:in

Sachverstéandige, Gutachter:innen (z.B. OAMTC), zum Zweck der Erstellung von
Sachverstdndigengutachten

[v.a. in Schadenféllen oder fir die Vorschadenbesichtigung) bzw. zu Zwecken gemdl3 §§ 11a ff VersVG
Schadenregulierungsbeaufiragte, zum Zweck der Regulierung von Kfz-Haftpflichtschaden

gemdaB § 100 VAG

Professionist:innen, Werkstatten, zum Zweck der Durchfihrung von Schadenbehebungen (z.B. Reparaturen)
Beteiligte im Schaden- und Leistungsfall (wie z.B. Bezugsberechtigte, Schéadiger:in und geschadigte
Personen), soweit rechtlich zuldssig zum Zweck der Schadenabwicklung bzw. zur Leistungserbringung
Gesundheitsdienstleistende (z.B. Arzte und Arztinnen, Krankenanstalten, Reha-Zentren, Apotheken) oder
Sozialversicherungstrdger, zum Zweck der Risikoprifung oder zur Erfiilllung des Versicherungsvertrages
(z.B. Prifung von Leistungsanspriichen, Direktverrechnung von Leistungen im Rahmen der
Krankenversicherung) im Rahmen lhrer Einwilligung bzw. zu Zwecken gemdf §§ 11a ff VersVG
Rechtsbeistand und Notariate, zum Zweck der Geltendmachung oder Abwehr von Rechtsanspriichen oder
der Erfilllung des Versicherungsvertrages

Gerichte, Staatsanwaltschaft, Finanzbehérden, Aufsichtsbehdrden, sonstige Behdrden und andere &ffentlich-
rechtliche Unternehmen, zum Zweck der Erfillung von gesetzlichen Verpflichtungen, denen wir unterliegen,
bzw. zu Zwecken geméB §§ 11a ff VersVG. Informationen von steverlich nicht ausschlieBlich in Osterreich
ansdssigen Kunden gemaf FATCA oder CRS

Notariat, Gerichtskommisscre und -kommissdrinnen, zum Zweck der Durchfihrung von
Verlassenschaftsverfahren.

Insolvenzverwaltungen, zum Zweck der Durchfishrung von Insolvenzverfahren im Rahmen seiner vom
Gericht bestellten Tatigkeit

Inkassobiros, Detekteien, Dienstleistende im Zuge der Betrugsbekdmpfung, zum Zweck der
Geltendmachung oder Abwehr von Rechtsanspriichen

Banken, Kreditinstitute, zum Zweck der Abwicklung von Zahlungsverkehr (z.B. Einzug von
Versicherungsprémien, zur Nachverfolgung, Stornierung oder Korrektur von Zahlungen)
Kreditauskunfteien, zum Zweck der Bonitatspriifung und Bonitétsauskiinfte

Wirtschaftsprifungs- und Steuerberatungsunternehmen, insbesondere im Zusammenhang mit dem
Jahresabschluss

Einrichtungen der Streitbeilegung (Schlichtungsstellen, Interessenvertretungen), zum Zweck der
auBBergerichtlichen Regulierung von strittigen Anspriichen bzw. zu Zwecken gemdf §§ 11a ff VersVG
Berufsgruppenvertretungen, zum Zweck der Ubermittlung von Pflichtversicherungsbestatigungen
Telekommunikationsunternehmen, zum Zweck der Erbringung von Telekommunikationsdienstleistungen
nach TKG

Gesetzliche oder von |hnen bevollmdchtigte Vertretungen (z.B. Eltern fir ein minderjchriges Kind,
Erwachsenenvertretungen oder aufgrund einer Vollmacht bevollmachtigte Personen), im Rahmen der
Vertretungsvollmacht oder zu Zwecken gemaf3 §§ 11a ff VersVG
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Datenweitergabe an Auftragsverarbeiter der Helvetia Versicherungen AG

Wir Ubermitteln zum Zwecke der Erbringung gewisser Dienstleistungen fur uns anlassbezogen lhre
personenbezogenen Daten sowohl an Auftragsverarbeiter:innen, die der Helvetia Unternehmensgruppe
angehdren, wie auch an solche, zu denen keine Konzernverbindung besteht. In beiden Fallen haben wir
entsprechende Vereinbarungen gemaf3 Art 28 DSGVO abgeschlossen. Samtliche unserer
Auftragsverarbeiter:innen wurden von uns entsprechend dem europdischen Datenschutzniveau und
Datensicherheitsstandards sorgféltig ausgewdhlt und geprift. Aufgrund der Komplexitat von IT-Anwendungen
und der technischen Weiterentwicklung ist es nicht ausgeschlossen, dass gegebenenfalls noch weitere
Dienstleister:innen herangezogen werden konnen (z.B. durch Sub-Auftragsverarbeiter:innen).

Datenverarbeitung in der Unternehmensgruppe

Mit der Datenverarbeitung sind verschiedene Stellen in der Unternehmensgruppe beauftragt. Die Betreuung
und Weiterentwicklung der Systeme werden von der Helvetia Versicherungen AG wahrgenommen. Der
Betrieb der Rechenzentren wird von zeniralen Stellen der Unternehmensgruppe, Uberwiegend in der
Schweiz, teilweise auch mit IT-Subdienstleistenden und Rechenzentren, die fir Wartungs- und
Supportleistungen weltweit agieren, sichergestellt.

Eine Auflistung der Unternehmen der Helvetia-Gruppe und der sonstigen Auftragsverarbeiter:innen finden Sie

hier.

Einrichtungen der Versicherungswirtschaft

Um einen koordinierten Informationsaustausch zwischen den teilnehmenden Versicherungsunternehmen zu
ermdglichen, werden zu Zwecken von Risikoausgleich der Versichertengemeinschaft, zur Verhinderung und
Bekampfung von Versicherungsmissbrauch und - befrug, zur Sachverhaltsaufklarung, zur Beurteilung und
Erfillung von Anspriichen aus einem Versicherungsvertrag und zur Einholung von Informationen und
Uberprifung, betreffend den bisherigen Schadenverlauf bei Abschluss einer Kfz-Haftpflichtversicherung, Daten
zwischen den beteiligten Versicherern oder Banken ausgetauscht (Rechtsgrundlage Art. 6 Abs. 1 lit. f DSGVO):

Abwicklung Internationale Versicherungskarte (vormals ,Grine Karte”)

Nach Verkehrsunfdllen, die sich in einem EU-Staat oder in Island, Liechtenstein, Norwegen oder der
Schweiz mit einem dort zugelassenen Fahrzeug ereignen, kénnen die Schadenersatzanspriiche im
Heimatland geltend gemacht werden. Jede Kfz-Haftpflichtversicherung, der in einem solchen Staat tétig ist,
muss in einem EU-Staat, Island, Liechtenstein, Norwegen oder der Schweiz einen so genannten
,Schadenregulierungsbeaufiragte:n” (zum Beispiel eine Versicherung oder ein spezialisiertes
Schadenregulierungsbiro) bekannt geben. Zum Zwecke der Schadenabwicklung vor Ort ist daher die
Verarbeitung von personenbezogenen Daten erforderlich (Art. 6 Abs. 1 lit b DSGVO, Art. 9 Abs. 2 lit f
DSGVO). Daten werden der auslandischen Korrespondenzversicherung bzw. dem nationalen
Versicherungsbiro (in Osterreich ist das der VVO, siehe dazu auch
https://www.vvo.at/vvo/vvo.nsf/syspages/Verkehrsunfall.html) zur Verfigung gestellt.

Verband der Versicherungsunternehmen Osterreichs

Die osterreichische Versicherungswirtschaft zieht den Verband der Versicherungsunternehmen (VVO),
Schwarzenbergplatz 7, 1030 Wien, als datenschutzrechtlichen Auttragsverarbeiter fiir den Betrieb
mehrerer zentraler Services heran. Nachfolgende technische Dienstleistungen werden vom VWO betrieben
und von uns als datenschutzrechtlich Verantwortliche genutzt:

o LETTilgungstragerdatenbank” zum Zweck des automatisierten Datenaustausches zwischen
Versicherungsunternehmen und Kreditinstituten Gber Lebensversicherungen, die der Kreditbesicherung
dienen. Die Vertragsdaten dieser Lebensversicherungen (Name des Versicherungsnehmers bzw. der
Versicherungsnehmerin und der Versicherung, Vertragsdaten, Sparte, Versicherungsleistung zum
Stichtag und Ablauf, Zahlungsdaten, Beginn und Ablauf, Mahndaten) werden zur Sicherstellung der
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Werthaltigkeit und ordnungsgemdBen Bedienung (gem. § 39 BWG) vom Kreditinstitut beim YVYO
abgefragt und Uber die Datendrehscheibe elektronisch beauskunftet.
e Mitversicherungsverrechnung {gem. § 5 Zi 48 VAG) zum Zweck des standardisierten Datentransfers
zwischen Versicherungen zur Durchfihrung des gegenseitigen Saldoabgleiches bei Mitversicherungen.
e Nutzung der Software FTAPI SecuTransfer als gehostete Software im Rechenzentrum des YVO zum
sicheren und verschlisselten Datenaustausch im Zusammenhang mit Versicherungsverhdltnissen.

Nachfolgende technische Services werden vom VWO als Auftragsverarbeiter unter einer gemeinsamen
datenschutzrechtlichen Verantwortlichkeit der teilnehmenden Versicherungsunternehmen betrieben:

e Zenfrales Informationssystem der &sterreichischen Versicherungswirtschaft in der Kranken- und
Lebensversicherung zur Priifung von Versicherungsrisiken im Antrags- oder Leistungsfall. Zu diesem
Zweck kann im Falle einer daverhaften oder vorilbergehenden Ablehnung eines Versicherungsantrags,
der potentiellen Annahme des Antrags unter erschwerten Bedingungen, des Abschlusses einer
Berufsunfahigkeitsversicherung mit Renfenbezug bei mehr als EUR 9.000 versicherter Jahresrente und
der vorzeitigen Veriragsbeendigung aufgrund einer Verletzung der Anzeigepflicht des/der
Versicherungsnehmenden bzw. Antragstellenden eine Einmeldung in das System (registriertes
Informationsverbundsystem gem. § 50 DSG 2000 iVm § 69 Abs. 9 DSG 2018} erfolgen. Erfasst werden:
Name, Geburtsdatum, Art und Datum der Meldung, Versicherungssparte, numerisch kodierter Meldefall,
allfalliger Bestreitungsvermerk. Ein bestehender Systemeintrag kann von den teilnehmenden
Versicherungsunternehmen abgefragt werden und dazu fihren, dass von der betreffenden Person unter
Umsténden weitere Informationen eingeholt werden missen. Uber eine Eintragung in das Zentrale
Informationssystem der &sterreichischen Versicherungswirtschaft im  Bereich der Kranken- und
Lebensversicherung informieren wir Sie schriftlich.

e Bonus Malus Auskunftssystem zum Zweck des Abrufes der Prdmieneinstufung in der Kfz
Haftpflichtversicherung. Daten zur Prémienstufe aus Kfz-Haftpflichtversicherungsverirdgen (meldendes
Unternehmen, Polizzennummer, Stammdaten VN, Fahrzeugidentifikationsdaten, Versicherungsdaten,
B/M:Stufe, Schadendatum) werden von der verantwortlichen Versicherung eingemeldet, wenn die
Versicherung ohne Nachfolgeverirag beendet und auf den Versicherungsvertrag das Bonus Malus System
angewendet wurde. Die Daten zur Pramienstufe kénnen von der Nachfolgeversicherung (gem. Art. 6
Abs. 1 lit. f DSGVO) abgerufen und der Einstufung im Bonus Malus System zugrunde gelegt werden.

e KfzZulossungsevidenz zur Erfillung der gesetzlichen Verpflichtung im Zusammenhang mit der
Kraftfahrzeugzulassung gem. § 47 und § 61 KFG sowie § 4 Abs 3 Zi 9 VersS$tG. Jedes verantwortliche
Versicherungsunternehmen ist berechtigt bzw. verpflichtet, eine Dateneinspeicherung (Stammdaten,
Fahrzeugdaten, bereichspezifisches Kennzeichen, Zulassungsdaten, Versicherungsdaten) in das
Informationssystem vorzunehmen oder Daten aus diesem System abzurufen.

Folgende Verarbeitung wird von der Fa. Audatex GmbH als Auftragsverarbeiter unter einer gemeinsamen
datenschutzrechtlichen Verantwortlichkeit der teilnehmenden Versicherungsunternehmen betrieben:

e GDH-Datenbank (Gutachten Damage History): Im Bereich der Kfz-Versicherung wird von der Firma
Audatex Osterreich GesmbH unter einer gemeinsamen Verantwortlichkeit der teilnehmenden
Versicherungsunternehmen eine Datenbank zum Zweck der Kfz-bezogenen Dokumentation von
Unfallschdden zur Gutachtenerstellung im Versicherungsfall gefiihrt. Die Unfalldokumentation wird
anhand der Fahrzeug-ldentifizierungsnummer ("Vehicle Identification Number" = VIN) dem jeweiligen
Kraftfahrzeug zugeordnet. Sonstige personenbezogene Daten der Fahrzeughalter:innen werden nicht
gespeichert.

Jede:r gemeinsam Verantwortliche kommt den Pflichten, die sich aus der DSGVO ergeben, nach und nimmt

Begehren von Betroffenen unter der DSGVYO entgegen. Die Erledigung dieser Begehren obliegt jedem:r

Gemeinsam Verantwortlichen in jenem AusmaB und hinsichtlich jener Daten, die er/sie in die Datenbank

eingepflegt oder abgerufen hat.
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Datenibermittlung in ein Drittland

Abhdngig vom jeweiligen Produkt erstreckt sich unser Versicherungsschutz unter Umsténden auch iber die
europdischen Grenzen hinaus. Vor allem aufgrund dieser Tatsache ist es im Rahmen der Vertragsbeziehung als
auch zur Geltendmachung, Ausibung und Abwehr von etwaigen Rechtsansprichen oder aufgrund gesetzlicher
Vorschriften in Einzelféllen erforderlich, dass personenbezogene Daten im notwendigen Ausmaf an
Empfanger:innen in Drittstaaten — sohin auBBerhalb des EU/EWR Raumes — Ubermittelt werden. Dies kann im
Zusammenhang mit Leistungspflichten in einem Schaden- oder Leistungsfall (z.B. Freizeitunfall oder Kfz-Unfall
auBerhalb EU/EWR) oder auch zur Vertragserfilllung im Rahmen der Riick- und Mitversicherung erforderlich
sein.

Wir achten darauf, dass bei einer Drittlandverarbeitung stets die notwendigen Vorgaben nach Art. 44 ff
DSGVO eingehalten werden, d.h. ein Angemessenheitsbeschluss der Europdischen Kommission fir das Drittland
(wie z.B. fir die Schweiz) oder andere geeignete Garantien (z.B. Standarddatenschutzklauseln) vorliegen.

Wir Gbermitteln personenbezogene Daten an Unternehmen der Helvetia Gruppe in der Schweiz als einer
unserer groBten IT-Dienstleister (siehe Datenverarbeitung in der Unternehmensgruppe). Die Schweiz ist zwar
nicht Mitglied der Europdischen Union {EU) oder des Europdischen Wirtschaftsraums (EWR), durch die EU-
Kommission wurde ihr jedoch ein angemessenes und gleichwertiges Datenschutzniveau bestatigt (Entscheidung
2000/518/EG der Kommission).

Sollte aufgrund Ihrer Angaben im Bereich der Lebensversicherung ein US-Bezug bestehen, sind wir gesetzlich
verpflichtet, bestimmte personenbezogene Daten an die US-Finanzbehdrde zu iibermitteln.

Sollte eine gesetzliche oder aufsichtsrechtliche Verpflichtung vorliegen, wie insbesondere im Bereich der
Geldwaschereipravention nach §8§ 22 iVm. 24 FM-GwG, kann die Helvetia Gruppe in St. Gallen als unsere
Muttergesellschaft lhre personenbezogenen Daten empfangen. Dies dient der Verhinderung von Geldwascherei
und Terrorismusfinanzierung und der globalen Uberwachung der Rechts- und Reputationsrisiken. Die
Rechtsgrundlage hierfir liegt in Art. 6 Abs. Abs. 1 lit.c.

Wie lange speichern wir |hre Daten (Aufbewahrungsdauer)?2

Wir bewahren lhre personenbezogenen Daten ausschlieB3lich unter Beriicksichtigung der rechtlichen
Rahmenbedingen auf, und zwar nur so lange wie dies fir die festgelegten Zwecke erforderlich ist. Dies, so
lange Anspriche gegen unser Unternehmen geltend gemacht werden kdnnen (gesetzliche VerjGhrungsfrist von
drei oder bis zu dreiflig Jahren) bzw. gesetzliche Nachweis- und Aufbewahrungspflichten (UGB, der BAO, dem
VersVG und dem Geldwdaschereigesetz) bestehen. Wahrend der gesetzlich vorgesehenen Aufbewahrung gibt es
zusatzliche technische und organisatorische Sicherheitsvorkehrungen und Verarbeitungssperren, die die
Sicherheit der Daten garantieren.
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Im Folgenden finden Sie eine zusammenfassende Ubersichtliche Darstellung der unterschiedlichen Fristen und

typisierten Anwendungsfdlle:

Status Zweck der Daver der
Datenaufbewahrung Datenaufbewahrung
| Daten (auch Interessenten-/Interessentinnendaten) zur 3 Jahre

Vor Begrindung des
Vertragsverhdlinisses
(Vorvertraglichkeit)

Beurteilung, ob und zu welchen Bedingungen ein
Versicherungsvertrag geschlossen werden kann und zu
mit den Versicherungsleistungen in Zusammenhang
stehenden Themen: Aufbewahrung zur Dokumentation
der Wahrung der geschuldeten Informations- und
Beratungspflichten (vgl. §§ 130 bis 133, 135a bis 135¢
VAG).

ab der letzten
maschinellen
Datenerfassung oder
abschlieBender

Erledigung

l.

Vor Begriindung des
Vertragsverhdlinisses
(Vorvertraglichkeit)

Aufbewahrung von Daten zur Prifung von
Versicherungsrisiken im Antragsfall im Rahmen des beim
VVO gefihrten Zentralen Informationssystems der
dsterreichischen Versicherungswirtschaft in der
Lebensversicherung

5 Jahre
ab Eintrag

Il
Aufrechtes

Daten zum versicherten Risiko, zur Schaden- und

Daver des aufrechten

Leistungsabwicklung,  zur  Leistungshistorie,  zur Vertragsverhdlinisses,
Vertragsverhdlinis kalkulierten Prémienhdhe und zum Deckungsumfang danach siehe Punkt Il
. Daten gem. Il zur Erfillung vertraglicher und 10 Jahre

Nach Beendigung des
Vertragsverhdltnisses

nachvertraglicher Pflichten: Aufbewahrung der Daten zur
Beweisdokumentation [vgl. § 12 VersVG)

ab Vertragsbeendigung

.
Nach Beendigung des
Vertragsverhdltnisses

gem. Il zur Beurteilung vertraglicher oder
nachvertraglicher Anspriiche: Aufbewahrung der Daten
zur  judikaturgeschuldeten  Beweisdokumentation  {vgl.
insbes OGH 7 Ob 107/15h; 7 Ob 221/17a; 7 Ob
22/10a v.a.)

Daten

30 Jahre

ab Vertragsbeendigung
(Lebensversicherung: ab
vereinbartem
Vertragsende)

IIl. Nach Beendigung
des

Vertragsverhdlinisses

gem. Il zur Beurteilung vertraglicher oder
nachvertraglicher Anspriiche:
Unbegrenzte Nachhaftung vertraglich vereinbart

Daten

unbegrenzt

Solange ein Vertragsverhdlinis besteht, ist die Verarbeitung der Vertragsdaten (inklusive der zugehdrigen

Stamm- und Kontaktdaten) sowie sonstiger in diesem Zusammenhang erhobener personenbezogener Daten

insbesondere fir die Vertragsabwicklung bzw. Schadens- und Leistungsabwicklung zwingend erforderlich.

Danach werden die Daten fir die Zeit aufbewahrt, in der Anspriiche gegen unser Unternehmen geltend gemacht

werden kdnnen oder wir gesetzlichen Nachweis- und Aufbewahrungspflichten unterliegen.

Die nachfolgende Aufbewahrung nach der Beendigung der Vertragsbeziehung richtet sich nach den

allgemeinen rechtlichen Aufbewahrungspflichten. Die Speicherung nach Vertragsende erfolgt insbesondere
aufgrund gesetzlicher Mindestaufbewahrungspflichten (z.B. nach § 212 UGB oder § 132 BAO), zur

Geltendmachung, Ausibung und Verteidigung von Rechtsanspriichen sowie zur Erfillung nachvertraglicher

Verpflichtungen. In Anwendung des Versicherungsvertragsgesetzes {insbesondere § 12 VersVG) bewahrt die

Versicherung die Daten wahrend des Zeitraums, in dem Anspriiche gegen sie erhoben werden kénnen daher

zehn Jahre nach Vertragsende auf. In bestimmten Konstellationen bzw. in einigen Sparten (z.B. in der

Haftpflichtversicherung, der Rechtsschutzversicherung und bei bereicherungsrechtlichen Anspriichen) kénnen

Anspriche gegen die Versicherung nach aktueller Rechtsprechung bis zu dreiBig Jahre nach Vertragsende oder

noch langer geltend gemacht werden (zeitlich unbegrenzte Nachhaftung). In diesen Fallen muss die

Versicherung die Daten aus dem zugrundeliegenden Versicherungsvertrag daher mindestens dreiflig Jahre

aufbewahren.
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Ebenso fihren Schaden- und Leistungsfdlle nach Beendigung des Versicherungsvertrages zu einer Verléngerung
der oben genannten Aufbewahrungsfristen um jedenfalls zehn Jahre ab Erledigung, da diesbeziglich die
Verjdhrungsfrist neu zu laufen beginnt. Unabhangig von den oben genannten Fristen ist die Ldschung von
personenbezogenen Daten in bestimmten Féllen vorléufig ausgesetzt, z.B. wenn diese in gerichtlichen,
auBergerichtlichen oder verwaltungsbehdrdlichen Verfahren relevant sind. In diesem Fall richtet sich die konkrete
Speicherdauer nach dem jeweiligen Anlassfall. Soweit keine gesetzlichen Aufbewahrungspflichten dem
Entgegenstehen, [dschen wir sdmtliche personenbezogene Daten, sobald diese von uns nicht mehr fir die oben
genannten Zwecke gebraucht werden.

Datensicherheit

Wir treffen im Rahmen der Datenverarbeitung basierend auf deren Kritikalitét angemessene technische und
organisatorische Manahmen, um unerlaubte Zugriffe und sonstige unbefugte Bearbeitungen zu verhindern.
Diese orientieren sich an nationalen und den internationalen Standards in diesem Bereich und werden
entsprechend regelmaBig Uberprift und wenn ndtig angepasst.

Die SchutzmafBnahmen umfassen u.a. den Einsatz moderner Sicherheitssoftware und Verschlisselungsverfahren,
physischer Zutrittskontrollen, Zugriffs- und Berechtigungskonzepte, Geheimhaltungsverpflichtungen, Awareness-
MaBnahmen und sonstige Vorkehrungen zur Abwehr und Verhinderung von Angriffen.

Die Sicherheit des Datenverkehrs wird durch entsprechende Verschlisselungen sichergestellt, z.B. https oder TLS-
Transportverschlisselung bzw. in besonderen Fallen FTAPI Secure Transfer oder Sepp Secure E-Mail.

Weitere allgemeine Informationen unseres Unternehmens zum Datenschutz finden Sie auf unserer Homepage
unter Datenschutz.
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