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lhre Schweizer Versicherung

Helvetia Partnervertrieb - sichere E-Mail-Kommunikation zwischen Helvetia
und unseren Vertriebspartnern

Allgemeines zur Sicherheit bei der E-Mail-Kommunikation:
E-Mails werden auf ihrem Weg durch das Internet von Server zu Server geschickt und dabei zwischengespeichert. Sind
sie nicht verschlisselt, kdnnten sie auf jedem Server von Angreifern mitgelesen oder auch verfalscht werden.

E-Mails mit personenbezogenen Daten
(Diese miussen laut DSGVO verschlisselt gesendet werden)
E-Mails von Helvetia (vorname.nachname@helvetia.at) werden immer automatisch verschlisselt.

Welche E-Mails unterliegen dieser hdheren Sicherheitsstufe?
Jegliche Kommunikation, die Gesundheits- bzw. medizinische Daten enthalt ist zuséatzlich zu verschlisseln.

Dies betrifft:

o Befunde, Krankengeschichten

e Medizinische Gutachten

o Arztatteste und Ambulanzberichte

e Schadenunterlagen die Angaben zu Personenschaden enthalten

e Angaben zu Gesundheitsfragen auf Antrdgen zur Personenversicherung (Unfall-, Lebensversicherung, BUFT)
¢ Risikoausschlusse aufgrund von Vorerkrankungen

Nur E-Mails mit diesen Inhalten sind gesondert zu verschlisseln. Verschlisseln sie keinesfalls Ihre gesamte E-Mail-
Kommunikation da es dadurch fur den Empfénger aufwendiger wird die E-Mails zu lesen!

Maogliche Helvetia Kommunikationswege mit verschllsseltem Inhalt:

Helvetia Vertriebspartnercoach oder Vertriebspartnerservice an Vertriebspartner
Helvetia E-Mail Adresse an externe E-Mail Adresse (z.B. vorname.nachname@gmx.at)

e Verschlisselung via Securemail
o0 Empfanger erhalt Link - steigt mit Passwort (Details siehe unten) in Securemail Datenbank ein und
ruft das Mail auf

Vertriebspartner an Helvetia Vertriebspartnercoach oder Vertriebspartnerservice
Externe Mail Adresse an Helvetia E-Mail Adresse

e Verschlusselung via Securemail
0 Sender steigt mit Passwort in Securemail Datenbank ein und versendet das Mail mit Anhang aus der
Datenbank an die Helvetia E-Mail Adresse
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Anleitung - Wie funktioniert Securemail
Empfang von verschlisselten Mails von einer Helvetia E-Mailadresse

Im empfangenen Mail von einer Helvetia E-Mail-Adresse (vorname.nachname@helvetia.at) ist ein Link zu einer
Website angehangt, welchen Sie als unser Vertriebspartner in lhrem Browser 6ffnen kénnen:

Beim erstmaligen Empfang einer verschlisselten E-Mail
Bitte geben Sie das vom Helvetia E-Mail Absender (z.B.: Vertriebspartnerservice) mitgeteilte Passwort ein.

Dieses muss sofort geandert werden, zusétzlich alle Felder ausfullen und sich somit registrieren.

Dieser Zugang ist Ihr Zugang fur die gesamte zuklnftige inhaltsverschlisselte Kommunikation mit Helvetia!
Merken Sie sich bitte unbedingt Ihr Passwort!

Bei jedem weiteren verschlisselten Malil
Passwort eingeben, Mail kann gelesen werden

Falls das bereits bestehende Passwort nicht mehr bekannt ist:
Auf der Website (https://securemail.helvetia.ch/securemail/web.app) kann das Passwort selbstéandig von Ihnen
zurlickgesetzt werden:

1. Geben Sie lhre E-Mailadresse im Feld "E-Mail" ein, und klicken Sie auf "Passwort vergessen?"

Nutzeranmeldung

O Falls Sie Ihr eigenes Passwort noch nicht gesatzt haben, geben Sie bitte das Intialpasswon ein, das Sie vo

E-Mail: | hetvetia at@gmail.com

Passwort: |

2. Beantworten Sie die Sicherheitsfrage und klicken anschlieRend auf "Weiter"

Passwort-Rlcksetzung

Sicherhelisfrage: | Wit lavuten die Ietzien S Stellen INrer Auswelsiummen? |

Antwort: | | |

Bitle geben Sie die AMworl aul die SIChemeRsiage ¢in und Kicken S Weiler.

3. Definieren Sie ein Neues Passwort und geben dieses erneut zur Bestatigung ein. Klicken Sie auf "Senden"
Passwort-Ricksetzung

O Bitse genen Sie I Neuts Passwon sin und

Neues Fasswort: ] |

Fasswort bestatigen: ] |



https://securemail.helvetia.ch/securemail/web.app
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4. Sie erhalten im Anschluss ein Mail an lhre E-Mailadresse mit einem Bestatigungslink (kann einige Minuten
dauern). Klicken Sie auf "Passwort-Riicksetzung" um die Riicksetzung abzuschliefl3en.

Passwort-Riicksetzung
Sehr geehrte/r POFA
Dies ist die Passwort-Ricksetzungs-E-Mail fir Thr sicheres E-Mail-Konte auf securemail helvetia ch'securemail

Bitte folgen Sie dem untenstehenden Link, um Ihr neves Passwort zu aktivieren. Falls Thr Mail Programm das direkte
Klicken auf Links nicht erfaubt, kopieren Sie bitte den vellstindigen Link in die Ad; ile Thres Browsers.

Passwort-Riicksstzung
gETe-L etails

Versenden von verschlisselten Mails an eine Helvetia E-Mailadresse

Antworten auf ein erhaltenes verschliisseltes Helvetia Mail
Die Antwortfunktion in Securemail (https://securemail.helvetia.ch/securemail/web.app) ermdéglicht Ihnen die
verschlisselte E-Mail-Antwort an Helvetia.

Ein verschlusseltes Mail (proaktiv) an Helvetia senden

Wenn Sie noch nicht registriert sind — kdnnen Sie sich selbstandig registrieren (und auch jeder weitere Mitarbeiter Ihres
Bilros mit seiner eigenen Mailadresse). Sind Sie einmal registriert, kénnen Sie mit lhrem Passwort Gber Securemail
inhaltsverschlisselte E-Mails an Helvetia versenden.

https://securemail.helvetia.ch/securemail/web.app  dort klicken Sie auf ([ Registration

% E-Mail-Adresse: | TSy L I

Voller Name: I

Sprache: I Deutsch vJ

© Passwortkriterien © Passwort-Mindestiange: 8

© Passwort bestatigen

% Neues Passwort: l ........ |

% Passwort bestitigen:

@ Passwort-Riicksetzung

% Sicherheitsfrage:

Bitte wahlen Sie eine Sicherheitsfrage, deren Antwort nur Ihnen bekannt ist. Sie wird
im Passwort-Ricksetzungs-Prozess sowohl online als auch telefenisch von unserem
Support-Team verwendet werden

| Wie hiek der Vorname meiner ersten Frau? |

I Geben Sie eine Sicherheitsfrage ein oder wahlen Sie: v
% Antwort: I da l
Handynummer: | +43664509ThuiaR |

Bitte geben Sie die Telefonnummer im internationalen Format (z.B. 0041123456789)
E-Mail: | gt |
Voller Name: | Hi |
Sicherheitsfrage: [ Wie nlei der Viorname meiner ersten Frau? l

Antwort: 4 Anzeigen

Handynummer: | 0043654200 e ‘

X Abbrechen

Die mit dem roten Stern gekennzeichneten
Felder sind Pflichtfelder

Auf "Speichern” klicken, danach erhalten
Sie ein Mall

Nachdem Sie im Mail auf "Benutzerkonto-Aktivierung" geklickt haben, kénnen Sie das neue Passwort verwenden:

Benutzerkonto-Aktivierung

Sehr geehrte/r Hans Stoegerer ready
Dies ist die Akinvierungs-E-Mail fir Thr sicheres E-Ma

Bitte folgen Sie dem untenstehenden Link,
das direkte Klicken auf Links nicht eriz

Browsers.
Benutzerkonto-Aktivierung

Benutzerkonto-Details

E-Mail-Adresse:
Voller Name:
Handynummer:

Registrierungsdatum:

L0 auf securemail.helvetia.ch/securemail.
lenutzerkonto zu aktivieren. Falls Thr Mail-Programm
opieren Sie bitte den volistandigen Link in die Adresszeile Thres


https://securemail.helvetia.ch/securemail/web.app
https://securemail.helvetia.ch/securemail/web.app
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