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Helvetia Studie zu Cyberattacken zeigt:
Osterreich schitzt sich zu wenig vor Gefahren im Internet

Ob mit der Familie videotelefonieren, online einkaufen oder Nachrichten im In-
ternet nachlesen - viele Osterreicherinnen und Osterreicher verbringen seit den
Corona-Ausgangsbeschrankungen mehr Zeit als sonst in der digitalen Welt.
Eine aktuelle, représentative Marktforschung von Helvetia Osterreich zeigt
aber: Eine von zwei Personen schitzt sich wenig bis gar nicht - und das, ob-
wohl bereits 40 Prozent der Befragten Cyberangriffe selbst oder im nahen Um-
feld erlebt haben.

»Um das Ansteckungsrisiko mit dem Coronavirus zu senken, verbringen derzeit die Menschen
einen grofien Teil ihrer Freizeit im World Wide Web. Leider nutzen Internetbetriger gerade
jetzt die Zeit, um sich zu bereichern«, warnt Thomas Neusiedler, CEO von Helvetia Osterreich.
Das bestdtigt eine aktuelle Studie von marketagent im Aufirag von Helvetia Osterreich, die zwi-
schen 16. und 20. April 2020 bei 500 Personen zwischen 14 und 75 Jahren zum Thema »Cy-
berattacken« durchgefihrt wurde. Rund 40 Prozent wurden bereits selbst Opfer von Betrug im
Internet oder haben es in ihrem nahen Umfeld erlebt.

E-Mail und Surfen Spitzenreiter in der Internetnutzung wéahrend Corona

Zu den haufigsten Dingen, die derzeit im Internet erledigt werden, zéhlen das Bearbeiten von E-
Mails (94%) und Surfen (90%) — das tun neun von zehn Osterreichern taglich oder zumindest
mehrmals pro Woche. Soziale Medien werden von mehr als drei Vierteln (77%) rege genutzt.
Darauf folgt die Information via Nachrichten- und Websites, die 73 Prozent stark in Anspruch
nehmen. Fast sechs von zehn Osterreichern (57%) halten téglich oder mehrmals pro Woche
Kontakt zu ihren Lieben iber Videokonferenz-, Chat-Tools und -Apps. Online-Banking nutzt jeder
Zweite (49%) laufend. »Online-Shopping ist — ganz entgegen dem vorherrschenden Gefihl -
kein so weit verbreiteter Zeitvertreib: Nur 15 Prozent shoppen haufig Kleidung, Elektronik und
dergleichen. Einkdufe des taglichen Bedarfs wickeln nur 13 Prozent mehrmals wéchentlich on-
line ab«, erklart Neusiedler.

Bevorzugter Schutz: Wachsamkeit und kritischer Umgang

Doch wie schitzen sich Osterreicher bei dem derzeit starken Internet-Traffic vor Cyberrisken
oder -attacken? Sieben von zehn Befragten (69%) gaben an, keine Links zu dubiosen Seiten
oder E-Mails im Spam-Ordner zu 6ffnen. Sechs von zehn sagen aus, auf einen kritischen Um-
gang mit sensiblen Daten zu setzen (63%). »Das Bewusstsein, dass einfach jeder hier zur Ziel-
scheibe werden kann, ist sicherlich gestiegen. Erhéhte Wachsamkeit beziglich dubioser Links -
Stichwort Phishing — und ein kritischer Ungang mit sensiblen Daten wie Adresse, Bank-Daten
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und &hnlichem, reichen als Schutz vor organisierter Kriminalitat aber haufig nicht mehr aus,
erklart Neusiedler.

Der private Finanzbereich wird offensichtlich als verletzlich gesehen: 58 Prozent der Befragten
geben an, sich mit regelmafigen Kontrollen der Kontoausziige vor Cyberkriminalitat zu schit-
zen. »Ein Angriff muss aber keine unmittelbare Auswirkung auf das Bankkonto haben«, gibt der
Helvetia-CEO zu bedenken. »Internetbetriger haben sensible Daten aller Art im Visier. Neben
finanziellen Schaden kénnen sie damit auch Identitaten stehlen, Unternehmen erpressen oder
Menschen stalken — die Gefahren im Internet sind leider vielfaltig.«

Nur jeder Zweite setzt auf Passwort- und Antivirenschutz

Beim Einsatz starker Passwérter und der Nutzung von Antivirensoftware hat Osterreich starken
Aufholbedarf: Nur die Halfte (51%) hat einen aktuellen Antivirenschutz; ein etwas hoherer An-
teil (55%) setzt alles daran, maglichst sichere Passworter zu verwenden. »Besonders erschre-
ckend ist, dass nur die Halfte der Befragten eine Antivirensoftware installiert hat, obwohl diese
haufig kostenlos verfigbar ist«, sagt Neusiedler. Zu den sonstigen MaBnahmen, mit denen sich
die Befragten vor Cyberkriminalitat schitzen, zahlt auch die Beschrankung der Sicherheitsein-
stellungen bei Social-Media-Accounts, die immerhin ein Drittel (34%) durchfihrt. Nur ein Viertel
der Befragten nutzt dagegen VPN/Verschlisselung in 6ffentlichen WLANs und informiert sich
aktiv Gber Datenpannen und Betrugsmaschen im Internet (je 26%). Knapp finf Prozent schitzen
sich gar nicht und nur etwas mehr als drei Prozent der Befragten gaben an, eine Cyberversiche-
rung zu haben. »Eine Cyberattacke kostet im Schnitt mehrere tausende Euro pro Schadensfall,
was im schlimmsten Fall existenzbedrohend sein kann«, warnt Neusiedler.

Vier von zehn Osterreichern kamen bereits mit Internetbetrug in Berishrung

Im starken Gegensatz zu den SchutzmaBBnahmen stehen die persdnlichen Erfahrungen der Be-
fragten: Immerhin mehr als 40 Prozent der Studienteilnehmer geben an, dass entweder sie
selbst oder jemand aus ihrem engsten Umfeld bereits einer Form von Internetbetrug zum Opfer
gefallen ist. Am haufigsten genannt wurden Phishing Nachrichten (17%) sowie gefdlschte Mails
und Websites (16%). Danach folgen Hacks (7%), der Diebstahl von finanziellen Daten und Er-
pressung (je 6%). Funf Prozent gaben an, schon einmal Identitatsdiebstahl (mit)erlebt zu haben.
»Das Bewusstsein fir diese unsichtbaren Risiken ist zwar grundsatzlich da, aber konkrete
SchutzmaBnahmen haben groen Aufholbedarf — die Sinnhaftigkeit einer ,Schutzmaske” fur
Computer, Laptop oder das Tablet zuhause wird offensichtlich erst erkannt, wenn schon etwas
passiert ist«, warnt Neusiedler. »Unsere Kundinnen und Kunden sind etwas starker sensibilisiert
als der Durchschnitt — rund 2.800 unserer Privatkunden in der Haushaltsversicherung nutzen —
nur ein Jahr nach dem Launch - bereits den zusatzlich buchbaren Cyberschutz.«

Giinstige »Cyber-Schutzmaske« und schnelle Hilfe fir Private

Internetkriminalitat ist das am starksten wachsende Kriminalitéatsfeld in Osterreich, wie auch das
Kuratorium fir Verkehrssicherheit (KFV) bestatigt. Daher bietet Helvetia bereits seit April 2019
die Helvetia Card Home Cyber, eine Cyberversicherung fir Privatkunden, buchbar als Zusatz-
baustein zur Haushaltsversicherung, an. Das Versicherungspaket bietet eine Vielzahl an nitzli-
chen Informations- und Service-Leistungen und in bestimmten Versicherungsféllen Kostenersatz.
Die 24-Stunden-Hotline der Helvetia Card Home bietet rund um die Uhr Beratung zu Schadenfal-
len im Zusammenhang mit Cyberkriminalitat wie beispielsweise Virenbefall, Cybererpressung,
unerlaubte Verdffentlichung von Fotos, unberechtigte Abmahnung bei »free«-Downloads, Identi-
tatsdiebstahl, E-Mail-Betrug und vieles mehr. Ein wichtiger Bestandteil ist der Kauf- und Konto-
schutz. Helvetia ersetzt je bis zu 3.000 Euro, wenn Bankkarten-Informationen mit gefélschten
Mails oder gefalschten Websites abgefragt werden und Geld abgebucht wird. Der Kaufschutz
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beinhaltet eine Kostenibernahme bei Beschadigung bzw. Zerstérung innerhalb von 24 Stunden

ab Kauf (Gber Online-Shops) von beweglichen Sachen, die dem Privatgebrauch dienen (bis je
max. 3.000 Euro).

Leistungsibersicht Cyber-Soforthilfe inkl. Kauf und Kontoschutz

Vor Cyberangriffen sind auch Unternehmen alles andere als gefeit, denn rund 80% der KMUs
waren in den letzten beiden Jahren Ziel von Cyberangriffen. Die Helvetia Best Business Cyber-
versicherung, buchbar seit Sommer 2019, sichert Unternehmen vor den vielfaltigen Gefahren,
die aus der Nutzung elektronischer Daten und Programmen entstehen kénnen. Mehr Informatio-
nen zur Cyberversicherung fir Firmenkunden sind unter diesem Link zu finden.

Diese Medienmitteilung finden Sie auch auf der Website www.helvetia.at.

FUr weitere Informationen wenden Sie sich bitte an:

Michaela Angerer, MA Mag. Bianca Herzog-Planko
Unternehmenskommunikation & CR Unternehmenskommunikation

Hoher Markt 10-11, 1010 Wien Hoher Markt 10-11, 1010 Wien

T +43 (0)50 222-1239 T +43 (0)50 222-1214
michaela.angerer@helvetia.at bianca.herzog-planko@helvetia.at

www.helvetia.at www.helvetia.at
www.facebook.com/helvetia.versicherungen.oesterreich www.facebook.com/helvetia.versicherungen.oesterreich

Uber Helvetia Osterreich

Helvetia betreibt in Osterreich alle Sparten des Leben- und des Schaden-Unfallgeschaftes. Das
Unternehmen betreut mit rund 850 Mitarbeitenden Gber 530.000 Kundinnen und Kunden. Im
Geschaftsjahr 2019 betrugen die Pramieneinnahmen von Helvetia in Osterreich EUR 480,9
Mio. (Leben-, Schaden-Unfall- und Transportversicherung). Durch die Konzentration auf die Indi-
vidualitat ihrer Kunden und die darauf abgestimmte Beratung Gbernimmt das Unternehmen hier
eine Vorreiterrolle in Osterreich. Corporate Responsibility: Helvetia nimmt ihre unternehmerische
Verantwortung gegeniber der Umwelt, der Gesellschaft, den Mitarbeitenden und dem wirt-
schaftlichen Umfeld wahr. Als verantwortungsvoller Versicherer engagiert sich Helvetia fir den
Klima- und Umweltschutz und setzt als Teil der Klimastrategie auf die Einfihrung nachhaltiger
Versicherungslésungen. Seit 2018 ist Helvetia CO2-neutral. Mit ausgewdéhlten Engagements in
Umwelt, Bildung, Kunst und Sport unterstitzt Helvetia die Gesellschaft. Dazu zghlen die Schutz-
wald-Initiative in Zusammenarbeit mit den Osterreichischen Bundesforsten mit 60.000 aufgefors-
teten Baumen Ssterreichweit, die Stiftung Helvetia Patria Jeunesse und die auf individuelle Schi-
lerférderung ausgerichteten Sir Karl Popper Schule.
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Uber die Helvetia Gruppe

Die Helvetia Gruppe ist in 160 Jahren aus verschiedenen schweizerischen und auslandischen
Versicherungsunternehmen zu einer erfolgreichen, internationalen Versicherungsgruppe gewach-
sen. Heute verfiigt Helvetia Gber Niederlassungen im Heimmarkt Schweiz sowie in den im
Marktbereich Europa zusammengefassten Landern Deutschland, ltalien, Osterreich und Spanien.
Ebenso ist Helvetia mit dem Marktbereich Specialty Markets in Frankreich und Gber ausgewdhlte
Destinationen weltweit prasent. SchlieBlich organisiert sie Teile ihrer Investment- und Finanzie-
rungsaktivitaten Uber Tochter- und Fondsgesellschaften in Luxemburg. Der Hauptsitz der Gruppe
befindet sich im schweizerischen St.Gallen. Helvetia ist im Leben- und im Nicht-Lebengeschaft
aktiv; dariber hinaus bietet sie ma3geschneiderte Specialty-Lines-Deckungen und Rickversiche-
rungen an. Der Fokus der Geschdftstatigkeit liegt auf Privatkunden sowie auf kleinen und mittle-
ren Unternehmen bis hin zum gréBeren Gewerbe. Die Gesellschaft erbringt mit rund 6.800 Mit-
arbeitenden Dienstleistungen fir mehr als 5 Millionen Kunden. Bei einem Geschaftsvolumen von
CHF 9,45 Mrd. erzielte Helvetia im Geschaftsjahr 2019 ein IFRS-Ergebnis nach Steuern von
CHF 538,1 Mio. Die Namenaktien der Helvetia Holding werden an der Schweizer Barse SIX
Swiss Exchange AG unter dem Kirzel HELN gehandelt.

Helvetia Holding AG
Helvetia Schweizerische Versicherungsgesellschaft AG
Helvetia Schweizerische Lebensversicherungsgesellschaft AG



	Medienmitteilung
	Ob mit der Familie videotelefonieren, online einkaufen oder Nachrichten im Internet nachlesen – viele Österreicherinnen und Österreicher verbringen seit den Corona-Ausgangsbeschränkungen mehr Zeit als sonst in der digitalen Welt. Eine aktuelle, repräs...


