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Helvetia Studie zu Cyberschutz:

Jede/r dritte Osterreicher/in ist bereits mit Internetbetrug in Berish-
rung gekommen - doch nur die Halfte ergreift einfachste Schutz-
maf3inahmen

Schon vor Corona war der digitale Wandel auf dem Vormarsch - die Pandemie
beschleunigte die Integration von Digitalisierung im Alltag. Eine aktuelle, repra-
sentative Marktforschung von Helvetia Osterreich zeigt: Trotz gelockerter
Corona-MaBnahmen hat sich an den digitalen Gewohnheiten der Osterreiche-
rinnen und Osterreichern wenig veréndert. Nach wie vor ist die Nutzung digita-
ler Tools sehr beliebt, jedoch setzt nur die Halfte der Befragten auf sichere Pass-
worter und Antivirenschutz - obwohl ein Drittel bereits mit Internetbetrug in Be-
rGhrung gekommen ist. Damit bleibt die Gefahr hoch, Cyberrisiken wie Hacker-
angriffen ausgesetzt zu sein.

Nach tber einem Jahr seit Beginn der Pandemie haben sich das Angebot und der Einsatz virtu-
eller Vernetzungsmdglichkeiten etabliert, es hat sich eine hybride Form des taglichen Lebens ent-
wickelt, digitale Mdglichkeiten werden als Ergédnzung zu den klassischen Kommunikationskana-
len verwendet — und das langfristig. Diesen Trend bestatigt eine aktuelle Studie von marketagent
im Auftrag von Helvetia Osterreich, die zwischen 25. und 29. Juni 2021 bei 500 Personen zwi-
schen 14 und 75 Jahren erneut zum Thema »Cyberschutz« durchgefihrt wurde, um Vergleichs-
werte zur Vorjahresumfrage (Umfragezeitraum 16. bis 20. April 2020) zu generieren. Weiter-
hin gibt ein Drittel der Befragten an, bereits mit Cybercrime in Kontakt gekommen zu sein.

E-Mail und Surfen nach wie vor an der Spitze bei Internetnutzung

Das Bewegen im virtuellen Raum bedeutet nach wie vor fir den Grofiteil der Befragten das Be-
arbeiten von E-Mails (91%, 2020: 94%) und das Surfen im Internet (91%, 2020: 90%), mehr-
mals pro Woche. Social Media erlebte durch die Pandemie einen grofien Schub, 76% der Be-
fragten verwenden Plattformen wie Facebook, Instagram oder TikTok mehrmals pro Woche
(2020: 77%).

Auch der Konsum von Nachrichtenportalen und -websites ist nach wie vor beliebt, wenn auch
im Vergleich zum Pandemieausbruch um knapp zehn Prozent gesunken: Haben sich 2020 noch
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73 Prozent mehrmals pro Woche Informationen iber diese Kandle geholt, so waren es jetzt, ein
Jahr spater nur noch 66 Prozent. Der Trend mittels Videokonferenz-, Chat-Tools und —~Apps, Kon-
takt mit den Liebsten zu halten, ist gleichbleibend hoch: Mehr als jede/r Zweite (56%, 2020:
57%) nutzt diese Werkzeuge regelmafBig.

»Man erkennt, dass die Entwicklung, sich online miteinander zu verbinden, auch nach den Lock-
downs und den Mafnahmen zur Eindémmung des Coronavirus gleichbleibend hoch ist«, so Dr.
Kaspar Hartmann, Vorstand Schaden-Unfall bei Helvetia Osterreich.

Zu wenig Bewusstsein bei SchutzmaBBnahmen vor Cyberkriminalitat

Obwohl das Bewusstsein fir die Notwendigkeit von SchutzmaBBnahmen gestiegen ist, wie bei-
spielsweise das aktive Filtern von Spam-E-Mails oder vermehrte Vorsicht bei dubiosen Links
(72%, 2020: 69%) sowie der kritische Umgang mit sensiblen Daten (60%, 2020: 58%), gibt es
bei den Mdglichkeiten, sich vor Internetgefahren zu schitzen, noch Aufholbedarf.

So setzen nur beispielsweise 51 Prozent der Befragten auf die Verwendung von sicheren Pass-
wortern — 2020 waren es 55 Prozent. Auch ein aktueller Antivirenschutz ist nur noch fir knapp

jede/jeden Zweite(n) (49%, 2020: 51%) wichtig.

Ein Drittel der Befragten (35%, 2020: 34%) gibt weiterhin an, sich durch Beschrankungen der
Sicherheitseinstellungen bei Social-Media-Accounts vor Cyberkriminalitat zu schitzen.

Nur ein Viertel der Befragten (25%, 2020: 26%) nutzt hingegen VPN/Verschlisselung in offent-
lichen WLANs. Knapp vier Prozent verwenden gar keine MafBnahmen, um sich gegen Cyber-
crime zu wappnen und nur knapp drei Prozent der Befragten geben an, im Fall der Falle auf
eine Cyberversicherung zu bauven. 2020 war das zumindest noch ein Prozentpunkt mehr (4%).
»Bei Cyberattacken kann es zu grofien finanziellen Schaden kommen, das ist noch zu wenig im
Bewusstsein der Menschen angekommen. Es ist mehr als ratsam, dass man — nicht nur als Firma
- eine Cyberversicherung abschlief}t, um hier ein Sicherheitsnetz zu spannen«, so Hartmann.

Ein Drittel der Studienteilnehmer kamen bereits mit Internetbetrug in BeriGhrung

Mehr als 30 Prozent der Befragten geben an, dass sie oder jemand in ihrem ndheren Umfeld
bereits einer Form von Internetbetrug zum Opfer gefallen sind. Hier wurden Phishing Nachrich-
ten (12%) am haufigsten genannt, danach folgen versehentliche Schadsoftware-Downloads
(5%), Cybererpressung und Cybermobbing (je 4%).

»Das Problem ist, dass Cybergefahren erst dann wahrgenommen werden, wenn ein Schaden
entsteht — da ist es aber oft schon zu spét. Es ist sehr sinnvoll, sich dariber Gedanken zu ma-
chen, wie man Daten praventiv schitzen kann. Uns ist es wichtig, hier als Versicherer Sensibili-
sierung zu schaffen«, so Hartmann.

Bereits mehr als 9.000 Privatkundinnen und -kunden haben die Risiken bereits erkannt und nut-
zen den, zusatzlich zur Haushaltsversicherung buchbaren, Cyberschutzbaustein.

Schutzverhalten muss nachgeristet und verbessert werden

Die fortschreitende Digitalisierung in fast allen Lebensbereichen bietet fir Cyberkriminelle immer
mehr Mdglichkeiten, erhebliche Schaden anzurichten. Neben diversen Aufklarungsangeboten
hinsichtlich Cyberschutz sowie Digitalbildung gibt es die Mdglichkeit einer Cyberversicherung,
um finanziellen Schaden vorzubeugen.
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Fur Privatkunden bietet Helvetia mit der »Helvetia Card Home Cyber«-Versicherung umfassen-
den Schutz mit Soforthilfe inkl. Kauf- und Kontoschutz. Neben einer Vielzahl an Informations-
und Service-Leistungen erméglicht dieser Zusatzbaustein der »Helvetia Ganz Privat Haushaltsver-
sicherung« auch einen Kostenersatz in bestimmten Versicherungsfdllen. Helvetia ersetzt Schaden
bis zu 3.000 EUR, wenn aufgrund von gefdlschten Mails oder Homepages Bankkarten-Informati-
onen weitergegeben und abgefragt werden oder Geld abgebucht wird.

»Mit dem Cyberangebot antworten wir auf die aktuellen Trends und Bedirfnisse unserer Kunden
und Kundinnen und kénnen als Versicherer angesichts steigender Cyberkriminalitat und wech-
selnder Herausforderungen im digitalen Bereich eine langfristige Perspektive und Sicherheit bie-
ten«, so Hartmann.

Fir Unternehmen bietet Helvetia mit der »Helvetia Best Business Cyber-Versicherung« ein umfas-
sendes Cyber-Security-Management und Schutz bei Gewinnausfall, Unterstitzung bei Daten-
schutzverletzungen sowie Absicherung von auf3erordentlichen, nicht kalkulierbaren Kosten. Ein
Netzwerk bestehend aus IT-Security-Expertinnen und -Experten, PR-Beraterinnen und -Beratern,
Rechtsberaterinnen und -beratern sowie Datenschutzspezialistinnen und —spezialisten steht im
Falle eines Angriffs fir das betroffene Unternehmen zur Verfigung.

Mehr Informationen Uber die Helvetia Cyber-Versicherungen gibt Cybersecurity Expertin Micha-
ela Steininger im Helvetia Cyberschutz-Video.

FUr weitere Informationen wenden Sie sich bitte an:

Mag. Christina Steinkellner Harriet Burtscher, MA
Unternehmenskommunikation & CR Unternehmenskommunikation
Hoher Markt 10-11, 1010 Wien Hoher Markt 10-11, 1010 Wien
T +43 (0)50 222-1226 T +43 (0)50 222-1236
harriet.burtscher@helvetia.at christina.steinkellner@helvetia.at

www. helvetia.at www. helvetia.at

www.facebook.com/helvetia.versicherungen.oesterreich

www.facebook.com/helvetia.versicherungen.oesterreich
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Uber Helvetia Osterreich

Helvetia betreibt in Osterreich alle Sparten des Leben- und des Schaden-Unfallgeschdftes. Das Unter-
nehmen betreut mit etwas mehr als 850 Mitarbeitenden tber 530.000 Kundinnen und Kunden. Im
Geschdftsjahr 2020 betrugen die Pramieneinnahmen von Helvetia in Osterreich EUR 502,2 Mio.
(Leben-, Schaden-Unfall- und Transportversicherung). Durch die Konzentration auf die Individualitat
unserer Kunden und die darauf abgestimmte Beratung ibernehmen wir hier eine Vorreiterrolle in Os-
terreich. Corporate Responsibility: Wir nehmen unsere unternehmerische Verantwortung gegeniber
der Umwelt, der Gesellschaft, den Mitarbeitenden und dem wirtschaftlichen Umfeld wahr. Als verant-
wortungsvoller Versicherer engagieren wir uns fir den Klima- und Umweltschutz und setzen als Teil
der Klimastrategie auf die Einfihrung zukunftsorientierter Versicherungslésungen. Seit 2018 ist Hel-
vetia CO2-neutral. Mit ausgewdhlten Engagements in Umwelt, Bildung, Kunst und Sport unterstitzen
wir die Gesellschaft. Dazu zéhlen die Schutzwald-Initiative in Zusammenarbeit mit den Osterreichi-
schen Bundesforsten und Gber 100.000 aufgeforsteten Bdumen in 10 Gebieten sowie die finanzielle
Forderung von Kinder- und Jugendaktivitaten durch die Stiftung Helvetia Patria Jeunesse.

Uber die Helvetia Gruppe

Helvetia Versicherungen mit Sitz in St. Gallen ist wahrend der vergangenen 160 Jahre zu einer er-
folgreichen, international tatigen Versicherungsgruppe mit rund 11.500 Mitarbeitenden und mehr
als 7 Millionen Kunden gewachsen. Heute ist sie die fihrende Allbranchenversicherung in der
Schweiz. Mit den zum Segment Europa zusammengefassten Landern Deutschland, ltalien, Osterreich
und Spanien verfigt Helvetia Gber ein zweites starkes Standbein. Uber das Segment Specialty Mar-
kets ist Helvetia in Frankreich und Uber ausgewdhlte Destinationen weltweit présent. In diesem Seg-
ment bietet Helvetia maBBgeschneiderte Specialty-Lines- und Rickversicherungsdeckungen an. Unser
Erfolg basiert auf einer vielseitigen Diversifikation: Wir verfigen iber einen ausgewogenen Ge-
schaftsmix zwischen Leben- und Nichtlebengeschaft. Mit einem starken Heimmarkt und einer star-
ken Prasenz in den europdischen Landern sind wir auch regional breit aufgestellt. Dariber hinaus
eroffnet unsere Expertise in der Transport-, technischen und Kunstversicherung sowie in der Aktiven
Rickversicherung vielversprechende Méglichkeiten aufBerhalb unserer Kernmarkte. Unser Fokus liegt
sowohl auf Privatkunden als auch auf kleineren und mittleren Unternehmen (KMU). Allen Kunden
mé&chten wir méglichst unkomplizierte Lésungen bieten — ganz gemaf3 unserem Markenversprechen:
einfach. klar. helvetia.

Schlief3lich diversifizieren wir mit dem Aufbau neuer Geschaftsmodelle wie zum Beispiel dem Eco-
System »Home« oder im Asset Management unseren Einkommensstrom weg vom traditionellen Versi-
cherungsgeschaft hin zu neuen Einnahmequellen, insbesondere zu Gebihreneinnahmen. Unsere Di-
versifikation erlaubt uns, Konjunktur- und Marktschwankungen zu meistern. Dadurch sichern wir un-
sere Unabhangigkeit und steigern nachhaltig den Erfolg des Konzerns fir Investoren, Kunden, Mitar-
beitende und weitere Stakeholder. Solide versicherungstechnische Ergebnisse, gepaart mit einem
bewdhrten Asset-liability-Ansatz zur Steuerung unserer knapp CHF 70 Milliarden-Bilanz, garantieren
eine nachhaltige Gewinnentwicklung. Die Aktie der Helvetia Holding AG wird an der Schweizer
Borse SIX Swiss Exchange gehandelt.
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